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1  ─ ─  市 場 需 求 與 痛 點

工業物聯網的網路架構與攻擊路徑
Internet

企業 IT

DMZ

工業物聯網 IIoT

防火牆

防火牆

攻擊者：從外部滲透

伺服器群 GPU 伺服器 員工電腦

防毒／ EDR

釣魚郵件 → 進入內網 → 橫向移動

Historian ・ Patch IDS ／監控穿過防火牆，進入 IIoT

傳統防線在這裡
防火牆・防毒／ EDR ・ IDS
看得懂 IT 流量，讀不懂工控協定

工業閘道器

本技術： AI 入侵防禦系統（ IPS ）串接
在閘道器上，讀懂每一個封包

PLC HMI 機械手臂 CNC 機台 感測器 維護筆電

維護筆電／ USB 直接帶進
來
明文協定：合法格式的惡意
指令改寫 PLC

傳統防線守在門口，攻擊卻走得進來，攻擊一旦進到工業物聯網，只剩裡面能攔
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1  ─ ─  市 場 需 求 與 痛 點

IT 資安工具在工業物聯網的兩難

現場的兩難

• 開太鬆 — 格式合法的惡意指令直接改寫 PLC
• 開太緊 — 讀不懂工控協定，正常指令被擋，整線停

機
• 一次非計畫停機，動輒數十分鐘到數小時
• 結果：多數業主選擇「只監看、不阻斷」

業主不怕沒有防護，怕的是「誤判停線」— 設備買了，
卻不敢開阻斷。

為什麼傳統方法做不到

1 　特徵碼比對
只認得看過的攻擊，沒看過的完全漏掉

2 　流量統計
看得到「量」不正常，看不懂「內容」在做什麼

3 　工控協定本來就不一樣
Modbus 、 DNP3 、 S7comm 多為明文、無認證 — 一個格式
完全合法的封包就能改寫 PLC

4 　 IT 資安產品照搬
規則寫給 HTTP ／ HTTPS ，讀不懂工控指令的語意，於是誤判
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1  ─ ─  市 場 需 求 與 痛 點

三層部署位置：端點、邊緣、後端
端點　 ENDPOINT

端點設備

PLC · HMI · 感測器 · CNC 機台

算力：幾乎沒有（ MCU 等級）

• 老舊韌體、明文協定
• 為了連續生產不能停機更新
• 裝不了任何防護軟體

邊緣　 EDGE

邊緣閘道器

威力工業（ ORing ）閘道器產品線

算力：嵌入式邊緣 AI 平台

• 工業物聯網所有流量的必經之地
• 有 NVIDIA 邊緣 AI 加速器，但

遠不及 GPU 伺服器
• 壓縮後的小模型只有 18.33M 參

數，剛好放得進來

後端　 BACKEND

後端伺服器

GPU 伺服器 · 機房或研發端

算力：充足

• 先訓練一個 303M 參數的大模型，
學懂封包語意

• 再把它的知識壓縮進小模型（知
識蒸餾）

• 不參與即時判斷

封包

→
模型下放

←

端點動不了、後端太遠 — 防護放在邊緣閘道器，換一台網通設備即可上線。
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2  ─ ─  技 術 亮 點

非對稱架構：後端 LLM 與邊緣輕量模型
端點　工業物聯網 IIoT

不裝任何東西

PLC · HMI · 機械手臂照常運作，感
覺不到我們存在

• 它是被保護的對象，不是部署點
• 不改韌體、不停機、不裝 agent

邊緣　輕量型 AI 入侵防禦系統

小模型版 ICS-Packet-Bart 
＋ LSTM Autoencoder

串在閘道器的流量路徑上，惡意封包
直接擋下

• 把每個封包映射到語意空間
• 只學過「正常」，還原不了的就

是異常
• 18.33M 參數 · 延遲只有大模型

的 1/24

後端　 LLM 驅動

ICS-Packet-Bart 大模型，
303M 參數

後端 GPU 伺服器

• 學會把封包位元組「還原」成協
定文字

• 知識壓縮進小模型：參數 1/16、
延遲 1/24

• 小模型下放到閘道器；大模型不
參與即時判斷

封包

→
模型下放

←

LLM 在後端學會讀懂封包，輕量模型在邊緣即時攔截；已獲 IEEE Trans. Industrial Informatics 接受。



6

2  ─ ─  技 術 亮 點

偵測效能比較

ByteStack-ID

Payload Embedding

Modbus ML

KD-BERT

本技術

0 0.2 0.4 0.6 0.8 1

0.76

0.85

0.90

0.98

0.99

0.99
F1-score

攻擊發生 100 次，抓到 99 次；系統告
警 100 次， 99 次是真的。兩件事合起
來打一個分數，滿分是 1.00。

抓得到，也不誤報

三組公開資料集、兩種工控協定（ Modbus 與 DNP3）測試， F1-score 全數 0.97 以上。
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3  ─ ─  如何用技 術解決問題

未知攻擊的偵測原理

沒看過的攻擊，為什麼也抓得到？因為模型從頭到尾
沒有學過「攻擊」

1 　只用正常流量訓練
訓練資料裡一個攻擊樣本都沒有，也不需要攻擊標記

2 　模型學會「還原」正常封包
把封包壓成語意特徵後，再還原回原本的指令內容

3 　還原不了 → 就是異常
偏離正常語意的封包還原誤差會飆高，直接標記攔截

不是比對「像不像已知攻擊」，而是比對「像不像正常」— 所以攻
擊手法沒看過，一樣現形。

八類攻擊 — 進到工業物聯網後在線上做的事，訓練時全
部沒出現過

重放正常指令 格式合法 99.94 %

偽造資料注入 格式合法 99.92 %

惡意載荷植入 格式合法 99.84 %

延遲回應 格式合法 99.80 %

全線圈寫入 格式合法 99.04 %

長度參數竄改 畸形訊框 99.86 %

查詢洪泛 流量型 99.88 %

低速位址掃描 偵察 94.58 %

封包格式完全合法，
特徵碼看不出來 ，
只有語意看得出來。
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4  ─ ─  商 業應用價值

技術導入與應用場域

已 導 入 設 備

威力工業
• AI 內建於工業交換器／閘道器產品線
• 不需更動既有機台，換裝設備即可導入
• 邊緣即時推論，資料不離場域

可導入場域
半導體・能源・水處理・智慧建築・醫療

不再只是網路設備，而是「內建防護的網路設備」。
AI IPS 操作介面 — 規則、自動學習與即時阻斷

AI IPS 邊緣防護設備 CNC 機台現場導入
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4  ─ ─  商 業應用價值

ICS Cracker ：自動化紅隊引擎

起點 　以攻驗防

光有防禦不夠，得證明它真的擋得住 —所
以我們自己寫了一支紅隊，反覆打自家的 
AI 防禦。

• 拆解 Modbus 、 S7comm 、 OPC UA 、
MQTT 、 MAVLink、 MELSEC 的攻擊手法

• 自動執行滲透、模糊測試、弱點掃描與阻斷攻
擊，不停不累

ICS Cracker 檢測設備

原本只是為了證明自家防禦擋得住 — 後來發現，工業物聯網設備製造商比我們更需要它。

ICS Cracker 操作介面
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4  ─ ─  商 業應用價值

合規檢測實績

已 有實績　 2 0 2 6  /  0 6

協助威力工業閘道器通過 TÜV SÜD IEC 62443-4-2 SL2 
認證，並取得歐盟 CRA 符合性聲明
• 認證機構不只看文件，還要看「這台設備有沒有真的被打過」— 弱點
掃描與滲透測試的證據，最常卡關

• ICS Cracker 自動跑完、報告逐條對應標準， TÜV SÜD 直接採納為發
證依據

• 工業物聯網設備製造商出貨前先在廠內跑一遍，不必等委外檢測（動輒
百萬、排隊數月）才知道哪裡不過

歐盟 CRA
網路韌性法 · 2027/12 全面適用
威力工業已取得符合性聲明（ VOC ）

IEC 62443
工控系統資安標準
威力工業閘道器已通過 4-2 SL2

SEMI E187
半導體設備資安標準
ICS Cracker 內建條文逐項評估

衍生新創「智皁資安」（ CyberOTLab， 2025/10 成立）承接產品化　·　夥伴：工研院 · TÜV SÜD · TÜV 萊茵 · 資策會
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5  ─ ─  合作邀請

合作邀請

1 　製造與關鍵基礎設施 — 防護
　　在真實場域導入 AI 入侵防禦系統，共同定義需求

2 　工業物聯網設備製造商 — 檢測
　　出貨前用 ICS Cracker 完成 CRA ／ IEC 62443 ／ SEMI E187 自檢，縮短認證時程

3 　投資與通路夥伴
　　智皁資安尋求技術投資與國際通路，把台灣的工業物聯網資安帶進歐盟市場
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Q  &  A

謝謝聆聽

智皁資安　 CyberOT Lab
AI 防護 × 攻防模擬 × 合規證據

AI IPS 　本技術的產品化 — 工控協定語意偵測、串接式即時阻斷

ICS Cracker 　 MITRE ATT&CK for ICS 攻擊模擬、合規證據輸出

夥伴： ORing ・工研院・ TÜV SÜD ・ Fortinet ・臺科大・中山大學・資策會

cyberotlab.com info@cyberotlab.com smcheng@
mail.ntust.edu.tw

2026/06/17 · 新加坡 TÜV SÜD PSB 頒證
威力工業通過 IEC 62443-4-2 SL2 認證並符合歐盟 CRA ，攜手
智皁資安強化工業網路資安
經濟日報 2026/06/18 · 智皁資安提供工控資安輔導，工研院量測中
心驗證， TÜV SÜD 發證
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